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La aparición y evolución de los sistemas de información y su presencia con 
más fuerza cada día en las organizaciones ha producido un gran impacto en la 
ejecución normal de los procedimientos, lo que la ha conllevado a desviar su 
visión hacia la protección de la información como el activo más importante 
dentro de la organización.  
 
Estas medidas de protección deben ser asumidas por la gerencia y por cada 
una de las personas involucradas en el proceso requiriendo un manejo 
cuidadoso y una inspección minuciosa de cada una, para que de esta forma se 
pueda crear una cultura de seguridad dentro de la empresa permitiendo la 
integración en la ejecución normal de la organización y haciéndolas parte de la 
misión de la misma. 
 
En el presente documento se ilustra el proceso de elaboración de un análisis 
de riesgos que permitirá a la organización realizar un manejo eficiente de los 
recursos involucrados en el proceso tomado como referencia, identificando sus 
vulnerabilidades y las amenazas a las que se encuentran expuestos los activos 
para que de esta forma se puedan aprovechar mejor y permitan un buen 







La era cambiante en la que vivimos se caracteriza cada día por el uso masivo 
de la información en las organizaciones y en la sociedad en general, exigiendo 
con esto realizar una adecuada gestión de esta información. 
  
Gracias a la incorporación de las tecnologías de la información y a la aparición 
de las redes como mecanismo para compartir recursos se hizo necesario 
proteger la información a la que todos los usuarios tenían acceso, la necesidad 
de protegerla dio origen a un conjunto de técnicas y procedimientos que 
proporcionaron seguridad física y lógica sobre esta información. 
 
Para dar solución a este problema de seguridad al cual se enfrentan las 
organizaciones hoy en día, la Secretaria de Planeación e Informática en 
conjunto con la oficina de Control Interno de la Alcaldía del Municipio de 
Candelaria, decidió implementar un Modelo de Seguridad que proporcionará 
beneficios a toda la organización al garantizar la existencia de procesos que 
permitan evaluar, mantener y administrar la seguridad de la información, a 
través de políticas y procedimientos de seguridad.      
 
Actualmente dentro de la Alcaldía de Candelaria, se realizaban procedimientos 
mínimos de seguridad, que garantizaron en determinado momento la correcta 
ejecución de los procesos de la organización; hoy en día estos manejos 
implementados se hacen cortos en alcance frente a los problemas de 
seguridad que acechan constantemente el activo mas importante de la 
organización.  
 
Inicialmente se realizo un estudio del funcionamiento de cada una de las áreas 
dentro de la organización y se determino cual de ellas era considerada la 
columna vertebral para la organización, se llego a la conclusión de que La 
secretaria de Hacienda es la más importante debido a que es la  encargada de 
administrar los recursos financieros del Municipio. 
 
Después de seleccionar el área de trabajo, se identifico un proceso critico 
ejecutado por esta, el proceso seleccionado fue el de legalización, pago y 
contabilización de cuentas y contratos (Ver, Anexos 1, 2, 3) y para el se diseño 
un Modelo de Seguridad que permitiera mantener la operatividad y la 
rentabilidad de la organización integrando la información de tal forma que fuera 
confiable, precisa y que respondiera de forma rápida y eficiente con un mínimo 
de costo y perdidas frente a un desastre.  
 
El tema de Seguridad de la Información en las organizaciones es nuevo, lo que 




empleados. La resistencia al control y al cambio, al restringir el acceso a la 
información involucrada, crear políticas y procedimientos de seguridad, fueron 
fuente de malestar frente al diseño del modelo de seguridad retrasándolo en su 
implementación y control.  
 
La seguridad de la información es un tema que se encuentra en vía de 
conocimiento y desarrollo dentro de las organizaciones en Colombia, este 
desconocimiento ocasiona el no encontrar el suficiente personal calificado para 
el desarrollo e implementación de modelos de seguridad de acuerdo a las 
características y necesidades propias de cada organización. En el momento en 
el que la dirección de la organización comprenda el significado y la 
trascendencia de la seguridad de la información  en la eficacia de los procesos, 
debe ser adoptada como un pilar básico para el correcto y seguro 
funcionamiento de la misma. 
 
Con la implementación de este sistema de gestión, las organizaciones a parte 
de manejar en forma segura, adecuada y discriminada su información dentro 
de la organización y la relación que tenga con sus clientes,  podrá desarrollar 
modelos  propios y adecuados a sus necesidades, permitiendo la formación de 
personal capacitado para el desarrollo de estas actividades. 
 
Para el desarrollo del proyecto se utilizo Magerit una metodología para el 
Análisis y Gestión de riesgos de los sistemas de información de las 
administraciones publicas españolas. Fue elaborada por el Ministerio de las 
Administraciones Publicas (MAP) Español, para hacerlo tomaron como 
referencia los criterios ITSEC - Information Technologies Security Evaluation 
Criteria, que fueron objeto de una Recomendación del Consejo de la Unión 
Europea, y los Criterios Comunes de Evaluación de La Seguridad de los 
Productos y Sistemas de Información, elaborados conjuntamente por la UE, los 




1. ANALISIS DEL RIESGO 
 
 
El análisis de riesgos es considerado la parte fundamental para todo proyecto 
de seguridad de la información, por que nos permite hacer un estudio detallado 
de los activos informáticos de la organización, las vulnerabilidades de estos 
activos y las probabilidades de que estas amenazas que se puedan 
materializar. 
 
Este estudio permite determinar de forma minuciosa la exposición al riesgo de 
cada uno de los activos ante cada una de las amenazas, logrando con esto 
obtener una adecuada administración del riesgo y una estrategia de 
disminución de los mismos y así una maximización del uso de los recursos 
organizacionales finitos basados en la medición y la tolerancia al riesgo por 
parte de la Secretaria de Hacienda.  
 
Para realizar el análisis de riesgos sobre los activos se hizo uso de una 
herramienta para el Análisis y Gestión de Riesgos llamada Pilar 2  
(Procedimiento informático y Lógico de Análisis de Riesgos), de uso exclusivo 
para la administración pública que sigue el modelo de La Metodología Magerit, 
para hacer uso de esta herramienta es necesario contar con una Licencia de 
Uso Educativa gratuita que fue solicita por la el Departamento de Ciencias de a 
Información de la Universidad Autónoma de Occidente.    




1.1.1. Identificación de los activos.  La ejecución del plan comenzó con un 
proceso de reconocimiento del  área de trabajo en la cual se iba a desarrollar 
el proyecto, este reconocimiento se caracterizo por la identificación de los 
activos de  información (Equipos informáticos, programas, Datos/ 
Información)  presentes en las dependencias  involucradas en el proceso 
(Secretaria  de Hacienda, Secretaria de Desarrollo Administrativo), los activos 
físicos (Documentos impresos, backups) y el personal, una determinación de 
las relaciones de  dependencia entre los activos identificados y por ultimo una 
valoración de cada uno de los activos según la importancia que  tengan para 
la organización en cada una de las dimensiones a valorar como lo son la 
Disponibilidad, la Integridad y la Confidencialidad. 
 
 [S] Servicios.  Hace referencia a los servicios prestados por la Secretaria de 
Hacienda de la Alcaldía de Candelaria a la propia organización y a la 





o [Elaboración CD y OG/S] Elaboración de Certificados de Disponibilidad y 
Ordenes de Gasto o de Suministro 
 
o [L, P y C de cuentas] Liquidación, Pago y Contabilización de Cuentas 
 
o [E, P y C de OPS] Elaboración, Pago y Contabilización de Contratos sin 
Formalidades Plenas (OPS) 
 
 [D] Datos.  Hace referencia a los elementos de información que representan 
el conocimiento que se tienen de la organización y que son el activo más 
importante de la misma. 
 
o [SD] Solicitud de Disponibilidad 
 
 [Dependencia S] Dependencia Solicitante 
 [Valor S] Valor Solicitado 
 [Fecha S] Fecha de la Solicitud 
 [BoS] Bien o Servicio 
 [Justificación S] Justificación Bien o Servicio 
 [Rubro S] Rubro a Imputar 
     
o [CD] Certificado de Disponibilidad 
 
 [Num CD] Numero del Certificado de Disponibilidad 
 [Fecha CD] Fecha Certificado de Disponibilidad 
 [Autor CD] Autor Certificado Disponibilidad 
 [Detalle CD] Detalle Certificado de Disponibilidad 
  
o [OG/S] Orden de Gasto/ Suministro 
 [Fecha OG/S] Fecha Orden Gasto / Suministro 
 [Numero OG/S] Numero de la Orden de Gasto/ Suministro 
 [Inf. Contratista/ Razón Social] información contratista/ Razón Social 
 [Objeto OG/S] Objeto Orden de Gasto/ Suministro 
 [Garantías] Garantías 
 [Valor OG/S] Valor Orden de Gasto/ Suministro 
 
o [RP] Registro Presupuestal 
 [Num. Registro] Numero Registro Presupuestal 
 [Autor RP] Autor Registro Presupuestal 
     
o [CC] Cuenta de Cobro/ Factura 
 [Inf. Cobrador CC] información Cobrador Cuenta de Cobro/ Factura 
 [Objeto CC] Objeto Cuenta de Cobro/ Factura 
   
o [OP] Orden de Pago 




 [Fecha OP] Fecha de la Orden de Pago 
 [Autor OP] Autor de la Orden de Pago 
 [Concepto Descuento] Concepto del Descuento 
 [Retenciones / Deducciones OP] Retenciones y Deducciones de la Orden de 
Pago 
 [Valor OP] Valor de la Orden de Pago 
 
o [CM] Cuentas Municipio 
 
 [Cuenta 1] PENSIONES Y PRESTACIONES 
 [Cuenta 2] S.G.P. REGIMEN SUBSIDIADO 
 [Cuenta 3] MUNICIPIO DE CANDELARIA.TESORERIA 
 [Cuenta 4] MUNICIPIO CANDELARIA.TESORERIA 
 [Cuenta 5] MUNICIPIO DE CANDELARIA.TRANSITO 
 [Cuenta 6] MUNICIPIO C/LRIA FONDO LOCAL DE SALUD 
 [Cuenta 7] MPIO DE CANDELARIA DEPOSITOS PROV 
 [Cuenta 8] MUNICIPIO DE CANDELARIA.FIS 
 [Cuenta 9] FONDO PENSIONES Y PRESTACIONES 
 [Cuenta 10] SOBRETASA A LA GASOLINA 
 [Cuenta 11] S.G.P PROPOSITO GENERAL 
 [Cuenta 12] MUNICIPIO DE CANDELARIA SITUADO FISCAL 
 [Cuenta 13] SGP SALUD OFERTA 
 [Cuenta 14] S.G.P SALUD REGIMEN SUBSIDIADO 
 [Cuenta 15] S.G.P PAB 
 [Cuenta 16] S.G.P EDUCACION 
 [Cuenta 17] CONVENIO INTER.ADMT.GOBER.MUNICIPIO 
 [Cuenta 18] MUNICIPIO CANDELARIA.FOSYGA 
 [Cuenta 19] PROYECTOS CULTURA 
 [Cuenta 20] MUNICIPIO C/LARIA.PRESPTO.PARTICIPATIVO 
 [Cuenta 21] MUNICIPIO CANDELARIA.ZONA.SEGURA 
 [Cuenta 22] MUNICIPIO DE CANDELARIA.GOBERNACION 
 [Cuenta 23] CONV.BCO.DISPERSION FONDOS 
 [Cuenta 24] MUNICIPIO DE CANDELARIA.HDA 
 [Cuenta 25] MUNICIPIO.CANDELARIA FONDOS OFIC.ESP. 
 [Cuenta 26] FONDO DE SOLID. Y REDISTRIB. DEL INGRESO 
 [Cuenta 27] MUNICIPIO DE CANDELARIA.RECURS.TESOR. 
 [Cuenta 28] MPIO CANDELARIASOBRETASA A LA GASOLINA 
 [Cuenta 29] TESORERIA MUNICIPAL 
 [Cuenta 30] FONDOS PROVISIONALES 
 [Cuenta 31] MUNICIPIO C/LARIA.DOTACION CIENCIA Y TEC. 
 [Cuenta 32] MPIO CANDELARIA INTERADMTIVO ICBF 
 [Cuenta 33] MPIO DE CANDELARIA NOMINA 
 [Cuenta 34] CONVENIO EMPRESITO SOBRETASA 
 
o [CE] Comprobante de Egreso 
 
 [Num. Comprobante] Numero del Comprobante 




 [Autor CE] Autor Comprobante de Egreso 
 [Nº Cheque/ Cuenta] Numero del Cheque / Cuenta 
 
o [OPS] Contrato OPS 
 
 [Inf. Contratista OPS] información Contratista OPS 
 [Objeto OPS] Objeto de la Orden de Prestación de Servicios 
 [Cláusulas OPS] Cláusulas 
 [Valor OPS] Valor de la Orden de Prestación de Servicios 
 [Duración OPS] Duración Orden de Prestación de Servicios 
    
o [BP] Banco Proyectos 
 [Numero Inscripción] Numero de Inscripción del Proyecto 
 [Nom. Proyecto] Nombre del Proyecto 
   
o [Id. Necesidad] Identificación de la necesidad 
o [Est. Jurídico] Estudio Jurídico 
o [Est. Técnico] Estudio Técnico 
o [Conclusiones] Conclusiones 
o [Descripción SS] Descripción del Servicio Solicitado 
o [Duración SS] Duración del Servicio Solicitado 
o [HV] información Personal 
 
 [SW] Aplicaciones Software. Tareas automatizadas de la organización, que 
permiten gestionar, analizar y transformar los datos para permitir de esta forma 
la explotación de la información para la  prestación de servicios 
 
o [Sinap] SINAP 
o [AV] Antivirus 
o [SO] Sistema Operativo 
 
 [HW] Equipamiento Informático 
 
o [Servidor] Servidor 
o [PC_Diego] presupuesto01 
o [PC_MEugenia] tesor01 
o [PC_Araly] contabilidad_03 
o [PC_Alejandra] Alejandra 
o [PC_Claudia] Claudia 
o [Imp Diego] Impresora Presupuesto 
o [Imp Araly] Impresora Contabilidad 
o [Imp MEugenia] Impresora Tesorería 
o [USB] USB Claudia 
o [Switch] Switch 
 
 [COM] Redes de Comunicaciones. Hace referencia a la Intranet de la 




o [LAN] Red Local 
 
 [SI] Soportes de Información.  Hace referencia a todas las formas que tiene 
la organización para almacenar la información que ha sido procesada y que 
tiene un valor importante para la organización.     
 
o [DD. Tesorería] tesoro01 
o [DD. Contabilidad] Contabilidad_03 
o [DD. Des. Administrativo] Alejandra 
o [DD. Servidor] Servidor 
o [DD. Sistemas] Claudia 
o [Backup] Backup CD-ROM 
o [Solicitud Dispo] Solicitud de Disponibilidades 
o [Cert Dispo] Certificado de Disponibilidad 
o [Orden G/S] Orden Gasto / Suministro 
o [Reg. Presupuestal] Registro Presupuestal 
o [CC/ Factura] Cuenta de Cobro/ Factura 
o [Orden P] Orden de Pago 
o [C. Egreso] Comprobante de Egreso 
o [Contrato] Contrato 
o [Acta] Acta de Justificación del Servicio 
o [Póliza Garantía] Póliza de Garantía 
o [Acta Inicial/ Parcial] Acta de Interventora Inicial/ Parcial 
o [Acta Final] Acta de Interventora Final 
o [Certificado Recibido Satis.] Certificado de Recibido a Satisfacción 
o [Certificado BC] Certificado del Banco de Proyectos 
o [Anal. Conveniencia] Análisis de Conveniencia 
o [SS] Solicitud de Servicio 
o [Hoja Vida] Hoja de Vida 
 
 [AUX] Equipamiento Auxiliar.  Equipos que sirven de soporte a los sistemas 
de información involucrados en el proceso, pero que no están relacionados 
directamente con los datos. 
 
o [UPS] UPS 
 
 [L] Instalaciones.  Hace referencia al sitio donde reposan todos los sistemas 
y los soportes de información. 
                     
o [Tesore-Prespto] Tesorería- Presupuesto 
o [Conta] Contabilidad 
o [Archivo Contable] Archivo Contable 
o [Archivo OPS] Archivo de Orden de Prestación de Servicios 
o [Archivo C/C] Archivo Cuentas y Contratos 
o [Archivo I/G] Archivo Ingresos y Gastos 
o [Sistemas] Departamento de Sistemas 




 [P] Personal.  Hace referencia a todas las personas que están relacionadas 
con los sistemas de información involucrados en el proceso o que de forma 
indirecta hacen parte de el. 
 
o [Aux. Presupuesto] Auxiliar de Presupuesto 
o [Tesorera] Tesorera 
o [Contadora] Contadora 
o [Tec.Adm.Hac] Técnico Administrativo Hacienda 
o [Tec.Adm.Desarrollo] Técnico Administrativo Desarrollo Administrativo 
o [Ing. Sistemas] Ingeniera de Sistemas 
o [Fun Sinap] Funcionarios Sinap 
o [Contratistas Sistemas] Contratistas Mantenimiento Sistemas 
o [P Contrato] Personal de Contrato 
o [Control Interno] Jefe de Control Interno 
 
1.1.2. Relaciones de dependencia.  La dependencia entre dos activos es 
determinante al momento de definir la materialización de una amenaza y el 
riesgo identificado en un activo, se puede decir que si el activo A  que depende 
directamente del Activo B, la materialización de una   amenaza en el activo A 
afectaría de forma trascendental el funcionamiento del activo B, por 
consiguiente de acuerdo a la ley de la  transitividad  entre activos podemos 
concluir que si un activo A depende directamente de un activo B y un activo C 
depende directamente del activo B, entonces cualquier materialización de una 
amenaza en el  activo A, afecta de forma significativa el funcionamiento del 
activo C. 
 
Para la identificación del grado de dependencia entre los activos, los informes 
generados por la herramienta de análisis de riesgo son presentados en 
diferentes colores, a continuación se expone el  significado de cada color:  
 
o Gris: Indica que no se ha seleccionado ningún activo, o si por el contrario se 
selecciono algún activo significa que no tiene ningún activo relacionado con el. 
 
o Verde: Indica el activo seleccionado. 
 
o Rojo: Indica los activos de los que depende el activo seleccionado (verde). 
 
o Rosado: Indica los activos de los que depende los activos de color rojo. 
 
o Morado: Indica los activos que dependen del activo seleccionado. 
 
o Lila: Indica los activos que dependen de los activos en Morado. 
 
Las Imágenes que ilustran la dependencia entre activos se pueden observar 
con mayor detalle utilizando la herramienta Pilar.  
 
1.1.3. Valoración de los activos.  La valoración de los activos es una parte 




organización valorar los activos involucrados en el proceso no solo por el valor 
económico que representan para la organización, sino en el coste que se 
incurría por la afección en alguna de las dimensiones de valoración∗, que para 
este estudio serán: [D] Disponibilidad, [I] integridad y [C] Confidencialidad.  
 
La apreciación de los activos se realizo de acuerdo a la siguiente escala  de 
valoración: 
 
Tabla 1.  Escala de valoración de los activos 
 
 
Valoración   Consecuencia  
10 Muy Alto Daño muy grave para la organización  
7 Alto- Medio Daño grave a la organización 
5 Medio Daño importante a la organización 
3 Medio- Bajo Daño menor a la organización  
1 Bajo Daño irrelevante a la organización  
 
 
Un activo tiene una alta valoración desde la dimensión de disponibilidad, si 
cuando una amenaza afecte su disponibilidad, ocasiona graves consecuencias 
para la organización; por el contrario tiene una baja valoración, si cuando al 
estar no disponible por largos periodos no afecta el funcionamiento de la 
organización. 
 
Un activo tiene una alta valoración desde la dimensión de Integridad, Si  
cuando su alteración con o sin intención, ocasione graves consecuencias para 
la organización; por el contrario tiene una baja valoración, si cuando su 
alteración no afecta el funcionamiento de la organización.   
 
Un activo tiene una alta valoración desde la dimensión de  Confidencialidad, Si 
cuando su revelación, ocasione graves  consecuencias para la organización; 
por el contrario tiene una baja valoración, si cuando su conocimiento por 
cualquier persona no afecta el funcionamiento de la organización. 
 
A continuación se muestra un resumen de la valoración de cada uno de  los 
activos:  
 
                                               
∗ Las dimesiones son utilizadas para valorar las consecuencias de materialización de una amenaza. La 
valoración que recibe un activo en una cierta dimensión es la medida del perjuicio para la organización si 




 [S] Servicios 
 
 
Tabla 2. Resumen de valoración de los servicios  
 
Activo  [D]  [I]  [C]  
[Elaboración CD y OG/S] Elaboración de Certificados de 
Disponibilidad y Ordenes de Gasto o de Suministro 10 7 7 
[L, P y C de cuentas] Liquidación, Pago y Contabilización de 
Cuentas 
10 7 7 
[E, P y C de OPS] Elaboración, Pago y Contabilización de 
Contratos sin Formalidades Plenas (OPS) 10 7 7 
  
 
 [D] Datos 
 
 
Tabla 3. Resumen de valoración de los datos 
 
Activo  [D]  [I]  [C]  
[SD.Dependencia S] Dependencia Solicitante  7 3 
[SD.Valor S] Valor Solicitado 7 7 3 
[SD.Fecha S] Fecha de la Solicitud  7  
[SD.BoS] Bien o Servicio 7 7 3 
[SD.Justificacion S] justificación Bien o Servicio 7 7 3 
[SD.Rubro S] Rubro a Imputar 7 7 3 
[CD.Num CD] Numero del Certificado de Disponibilidad 10 10 3 
[CD.Fecha CD] Fecha Certificado de Disponibilidad  7  
[CD.Autor CD] Autor Certificado Disponibilidad 7 7 3 
[CD.Detalle CD] Detalle Certificado de Disponibilidad 7 7 3 
[OG/S.Fecha OG/S] Fecha Orden Gasto / Suministro  7  
[OG/S.Numero OG/S] Numero de la Orden de Gasto/ Suministro 10 10 3 
[OG/S.Inf. Contratista/ Razon Social] información contratista/ 
Razon Social 10 10 3 
[OG/S.Objeto OG/S] Objeto Orden de Gasto/ Suministro 7 7 3 




[OG/S.Valor OG/S] Valor Orden de Gasto/ Suministro 7 7 3 
[RP.Num. Registro] Numero Registro Presupuestal 10 10 3 
[RP.Autor RP] Autor Registro Presupuestal 7 7 3 
[CC.Inf. Cobrador CC] información Cobrador Cuenta de Cobro/ 
Factura 
10 10 3 
[CC.Objeto CC] Objeto Cuenta de Cobro/ Factura  7 3 
[OP.Num. Orden] Numero Orden de Pago 10 10 3 
[OP.Fecha OP] Fecha de la Orden de Pago  7  
[OP.Autor OP] Autor de la Orden de Pago 7 7 3 
[OP.Concepto Descuento] Concepto del Descuento 10 10 3 
[OP.Retenciones / Deducciones OP] Retenciones y Deducciones 
de la Orden de Pago 10 10 3 
[OP.Valor OP] Valor de la Orden de Pago 7 7 3 
[CM.Cuenta 1] PENSIONES Y PRESTACIONES 10 10 10 
[CM.Cuenta 2] S.G.P. REGIMEN SUBSIDIADO 10 10 10 
[CM.Cuenta 3] MUNICIPIO DE CANDELARIA.TESORERIA 10 10 10 
[CM.Cuenta 4] MUNICIPIO CANDELARIA.TESORERIA 10 10 10 
[CM.Cuenta 5] MUNICIPIO DE CANDELARIA.TRANSITO 10 10 10 
[CM.Cuenta 6] MUNICIPIO C/LRIA FONDO LOCAL DE SALUD 10 10 10 
[CM.Cuenta 7] MPIO DE CANDELARIA DEPOSITOS PROV 10 10 10 
[CM.Cuenta 8] MUNICIPIO DE CANDELARIA.FIS 10 10 10 
[CM.Cuenta 9] FONDO PENSIONES Y PRESTACIONES 10 10 10 
[CM.Cuenta 10] SOBRETASA A LA GASOLINA 10 10 10 
[CM.Cuenta 11] S.G.P PROPOSITO GENERAL 10 10 10 
[CM.Cuenta 12] MUNICIPIO DE CANDELARIA SITUADO FISCAL 10 10 10 
[CM.Cuenta 13] SGP SALUD OFERTA 10 10 10 
[CM.Cuenta 14] S.G.P SALUD REGIMEN SUBSIDIADO 10 10 10 
[CM.Cuenta 15] S.G.P PAB 10 10 10 
[CM.Cuenta 16] S.G.P EDUCACION 10 10 10 
[CM.Cuenta 17] CONVENIO INTER.ADMT.GOBER.MUNICIPIO 10 10 10 
[CM.Cuenta 18] MUNICIPIO CANDELARIA.FOSYGA 10 10 10 




[CM.Cuenta 20] MUNICIPIO 
C/LARIA.PRESPTO.PARTICIPATIVO 
10 10 10 
[CM.Cuenta 21] MUNICIPIO CANDELARIA.ZONA.SEGURA 10 10 10 
[CM.Cuenta 22] MUNICIPIO DE CANDELARIA.GOBERNACION 10 10 10 
[CM.Cuenta 23] CONV.BCO.DISPERSION FONDOS 10 10 10 
[CM.Cuenta 24] MUNICIPIO DE CANDELARIA.HDA 10 10 10 
[CM.Cuenta 25] MUNICIPIO.CANDELARIA FONDOS OFIC.ESP. 10 10 10 
[CM.Cuenta 26] FONDO DE SOLID. Y REDISTRIB. DEL 
INGRESO 10 10 10 
[CM.Cuenta 27] MUNICIPIO DE CANDELARIA.RECURS.TESOR. 10 10 10 
[CM.Cuenta 28] MPIO CANDELARIASOBRETASA A LA 
GASOLINA 
10 10 10 
[CM.Cuenta 29] TESORERIA MUNICIPAL 10 10 10 
[CM.Cuenta 30] FONDOS PROVISIONALES 10 10 10 
[CM.Cuenta 31] MUNICIPIO C/LARIA.DOTACION CIENCIA Y 
TEC. 10 10 10 
[CM.Cuenta 32] MPIO CANDELARIA INTERADMTIVO ICBF 10 10 10 
[CM.Cuenta 33] MPIO DE CANDELARIA NOMINA 10 10 10 
[CM.Cuenta 34] CONVENIO EMPRESITO SOBRETASA 10 10 10 
[CE.Num. Comprobante] Numero del Comprobante 10 10 3 
[CE.Fecha CE] Fecha Comprobante de Egreso  7  
[CE.Autor CE] Autor Comprobante de Egreso 7 7 3 
[CE.Nº Cheque/ Cuenta] Numero del Cheque / Cuenta 10 10 10 
[OPS.Inf. Contratista OPS] información Contratista OPS 10 10 3 
[OPS.Objeto OPS] Objeto de la Orden de Prestacion de Servicios 7 7 3 
[OPS.Clausulas OPS] Clausulas 10 10 3 
[OPS.Valor OPS] Valor de la Orden de Prestacion de Servicios 7 7 3 
[OPS.Duracion OPS] Duracion Orden de Prestacion de Servicios  10  
[BP.Numero Inscripcion] Numero de Inscripcion del Proyecto 10 10  
[BP.Nom. Proyecto] Nombre del Proyecto 10   
[Id. Necesidad] identificación de la Necesidad  10  




[Est. Tecnico] Estudio Tecnico  10  
[Conclusiones] Conclusiones  10  
[descripción SS] descripción del Servicio Solicitado 7 7 3 
[Duracion SS] Duracion del Servicio Solicitado  10  
[HV] información Personal  10 10 
 
 
 [SW] Aplicaciones Software  
 
 
Tabla 4. Resumen de valoración de las aplicaciones software 
 
activo  [D]  [I]  [C]  
[Sinap] SINAP 10 10 10 
[AV] Antivirus 100 10  
[SO] Sistema Operativo 10 10  
 
 
 [HW] Equipamiento Informático  
 
 
Tabla 5. Resumen de valoración del equipamiento informático 
 
activo  [D]  [I]  [C]  
[Servidor] Servidor 10 10 10 
[PC_Diego] presupuesto01 7 7  
[PC_MEugenia] tesor01 7 7  
[PC_Araly] contabilidad_03 7 7  
[PC_Alejandra] Alejandra 7 7  
[PC_Claudia] Claudia 7 7  
[Imp Diego] Impresora Presupuesto 5   
[Imp Araly] Impresora Contabilidad 5   
[Imp MEugenia] Impresora Tesoreria 5   
[USB] USB Claudia 7   





 [COM] Redes de Comunicaciones 
 
 
Tabla 6. Resumen de valoración de las redes de comunicaciones 
 
activo  [D]  [I]  [C]  
[LAN] Red Local 10 10  
 
 
 [SI] Soportes de Información  
 
 
Tabla 7. Resumen de valoración de los soportes de información  
   
Activo  [D]  [I]  [C]  
[DD. Tesoreria] tesoro01 7  10 
[DD. Contabilidad] Contabilidad_03 7  10 
[DD. Des. Administrativo] Alejandra 7  10 
[DD. Servidor] Servidor 10  10 
[DD. Sistemas] Claudia 7  10 
[Backup] Backup CD-ROM  10 10 
[Solicitud Dispo] Solicitud de Disponibilidades 10 10 7 
[Cert Dispo] Certificado de Disponibilidad 10 10 7 
[Orden G/S] Orden Gasto / Suministro 10 10 7 
[Reg. Presupuestal] Registro Presupuestal 10 10 7 
[CC/ Factura] Cuenta de Cobro/ Factura 10 10 7 
[Orden P] Orden de Pago 10 10 7 
[C. Egreso] Comprobante de Egreso 10 10 7 
[Contrato] Contrato 10 10 7 
[Acta] Acta de Justificación del Servicio 10 10 7 
[Póliza Garantía] Póliza de Garantía 10 10 7 
[Acta Inicial/ Parcial] Acta de Interventoria Inicial/ Parcial 10 10 7 
[Acta Final] Acta de Interventoria Final 10 10 7 
[Certificado Recibido Satis.] Certificado de Recibido a Satisfacción 10 10 7 




[Anal. Conveniencia] análisis de Conveniencia 10 10 7 
[SS] Solicitud de Servicio 10 10 7 
[Hoja Vida] Hoja de Vida 10 10 7 
 
 
 [AUX] Equipamiento Auxiliar  
 
 
Tabla 8. Resumen de valoración del equipamiento auxiliar  
 
activo  [D]  [I]  [C]  
[UPS] UPS 10 10  
 
 
 [L] Instalaciones 
 
 
Tabla 9. Resumen de valoración de las instalaciones 
 
activo  [D]  [I]  [C]  
[Tesore-Prespto] Tesoreria- Presupuesto 5  7 
[Conta] Contabilidad 5  7 
[Archivo Contable] Archivo Contable 3  7 
[Archivo OPS] Archivo de Orden de Prestacion de Servicios 3  7 
[Archivo C/C] Archivo Cuentas y Contratos 3  7 
[Archivo I/G] Archivo Ingresos y Gastos 3  7 
[Sistemas] Sala de Sistemas 7  7 
[Des. Administrativo] Desarrollo Administrativo 5  7 
 
 
 [P] Personal 
 
 
Tabla 10. Resumen de valoración del personal 
 
Activo  [D]  [I]  [C]  
[Aux. Presupuesto] Auxiliar de Presupuesto 7   




[Contadora] Contadora 7   
[Tec.Adm.Hac] Tecnico Administrativo Hacienda 7   
[Tec.Adm.Desarrollo] Tecnico Administrativo Desarrollo 
Administrativo 
7   
[Ing. Sistemas] Ingeniera de Sistemas 7   
[Fun Sinap] Funcionarios Sinap 7   
[Contratistas Sistemas] Contratistas Mantenimiento Sistemas 7   
[P Contrato] Personal de Contrato 7   







1.2.1. Identificación de las amenazas.  El trabajo de campo para el 
reconocimiento total del funcionamiento del proceso 19, permitió luego de 
identificar los activos involucrados definir las amenazas a las que se 
encuentran expuestos dichos activos, estas amenazas pueden ser de tipo 
industrial, errores y fallos no intencionados y ataques intencionados. 
 
A continuación se relaciona una lista de las amenazas que se pueden 
caracterizar en cada una de las áreas involucradas en el proceso: 
 
o Amenazas de tipo industrial 
 
 [I.1] Fuego.  Posibilidad de que un incendio acabe con los recursos del 
sistema 
 
 [I.2] Daños por Agua.  Posibilidad de que un escape, una fuga o una 
inundación acabe con los recursos del sistema 
 
 [I.3] Contaminación Mecánica.  Tipo de contaminación producido por el 
polvo, la suciedad, etc. 
 
 [I.4] Contaminación electromagnética. Es un tipo de contaminación 
producido por interferencias de radio, campos magnéticos, etc.   
 
 [I.5] Avería de origen físico o lógico.  Fallos en los equipos y/o fallos en los 
programas. Puede ser debida a un defecto de origen o sobrevenida durante el 





 [I.7] Condiciones inadecuadas de temperatura y/o humedad.  Deficiencias 
en la aclimatación de los locales, excediendo los márgenes de trabajo de los 
equipos: excesivo calor, excesivo frío, excesiva humedad, etc.  
  
 [I.8] Fallo de servicios de comunicaciones. Cese de la capacidad de 
transmitir datos de un sitio a otro. Típicamente se debe a la destrucción física 
de los medios físicos de transporte o a la detención de los centros de 
conmutación, sea por destrucción, detención o simple incapacidad para atender 
al tráfico presente. 
 
 [I.10] Degradación de los soportes de almacenamiento de la información.  
Hace referencia a acabamiento de los soportes de información como 
consecuencia del paso del tiempo.  
 
o Errores y fallos no intencionados 
 
 [E.1] Errores de los usuarios. Hace referencia a las equivocaciones de las 
personas cuando hacen uso de los servicios, de los datos.  
 
 [E.2] Errores del Administrador. Hace referencia a las equivocaciones 
cometidas por personas con responsabilidades de instalación y de operación. 
 
 [E.4] Errores de Configuración.  Introducción de datos erróneos  
 
 [E.7] Deficiencias en la organización.  Se produce cuando dentro de la 
organización no esta claro quien tiene que hacer exactamente que y cuando, lo 
que ocasiona acciones descortinadas, errores por omisión, etc.   
 
 [E.8] Difusión de software dañino.  Propagación de manera inocente de 
virus, gusanos, troyanos, bombas lógicas, etc.   
 
 [E.14] Escapes de Información. La información llega accidentalmente al 
conocimiento de personas que no deberían tener conocimiento de ella, sin que 
la información en si misma se vea alterada 
 
 [E.15] Alteración de la información.  Alteración accidental de la información 
 
 [E.16] Introducción de falsa información.  Inserción accidental de 
información incorrecta 
 
 [E.18] Destrucción de la información.  Perdida accidental de información  
 
 [E.19] Divulgación de información.  Hace referencia a la revelación de 
información por indiscreción, es decir, inmoderación verbal, medios 
electrónicos, soporte papel. 
 
 [E.20] Vulnerabilidades de los programas (Software).  Defectos en el código 




con consecuencias sobre la integridad de los datos o la capacidad misma de 
operar.  
 
 [E.21] Errores de mantenimiento / Actualización de programas (Software).  
Defectos en los procedimientos o controles de actualización del código que 
permiten que sigan utilizándose programas con defectos conocidos y reparados 
por el fabricante.     
 
 [E.23] Errores de mantenimiento / Actualización de equipos (hardware).  
Defectos en los procedimientos o controles de actualización de los equipos que 
permiten que sigan utilizándose más allá del tiempo nominal de uso.  
 
 [E.24] Caída del sistema por agotamiento de recursos.  La carencia de 
recursos suficientes provoca la caída del sistema cuando la carga de trabajo es 
desmesurada.  
 
 [E.28] Indisponibilidad del personal.  Hace referencia a la ausencia 
accidental del puesto de trabajo de una persona ya sea por enfermedad, 
calamidad domestica, etc. 
  
o Ataques intencionados  
 
 [A.4] Manipulación de la configuración.  Prácticamente todos los activos 
dependen de su configuración y esta depende de la actividad del administrador  
 
 [A.5] Suplantación de la identidad del usuario.  Cuando un atacante 
consigue hacerse pasar por un usuario autorizado, disfruta de los privilegios de 
este para sus fines propios. 
 
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas 
a la organización  o por personal contratado temporalmente. 
 
 [A.6] Abuso de privilegios de acceso.  Cada usuario disfruta de un nivel de 
privilegios para un determinado propósito; cuando un usuario abusa de su nivel 
de privilegios para realizar tareas que no son de su competencia, hay 
problemas. 
   
 [A.7] Uso no previsto.  Utilización de los recursos del sistema para fines no 
previstos, típicamente de interés de personal   
 
 [A.8] Difusión de Software dañino.  Propagación intencionada de virus, 
espías, gusanos, troyanos, bombas lógicas, etc. 
     
 [A.11] Acceso no autorizado.  El atacante consigue acceder a los recursos 
del sistema sin tener autorización para ello, típicamente aprovechando un fallo 





 [A.15] Modificación de la información.  Alteración intencional de la 
información, con ánimo de obtener un beneficio o causar un perjuicio 
  
 [A.16] Introducción de falsa información.  Inserción interesada de 
información falsa, con ánimo de obtener un beneficio o causar un perjuicio 
  
 [A.17] Corrupción de la información.  Degradación intencional de la 
información, con ánimo  de obtener un beneficio o causar un perjuicio 
 
 [A.18] Destrucción de la información.  Eliminación intencional de la 
información 
  
 [A.19] Divulgación de la información. Revelación de la información  
 
 [A.22] Manipulación de programas.  Alteración intencionada del 
funcionamiento de los programas persiguiendo un beneficio indirecto cuando 
una persona autorizada lo utiliza 
 
 [A.24] Denegación de servicio.  Ataques que niegan el uso de los recursos a 
los usuarios legítimos del sistema, de la información o de las capacidades.  
 
 [A.25] Robo de Equipos.  Sustracción de equipamiento que provoca 
directamente la carencia de un medio para prestar los servicios  
 
 [A.26] Ataque destructivo. Vandalismo  
 
 [A.27] Ocupación enemiga.  Locales invadidos y se carece de control sobre 
los propios medios de trabajo 
  
 [A.28] Indisponibilidad del personal.  Ausencia deliberada del puesto de 
trabajo 
 
 [A.29] Extorsión.  Presión que se ejerce sobre alguien para obligarlo a obrar 
en determinada forma. 
 
 [A.30] Ingeniería Social.  Uso de medios no técnicos para obtener accesos 
no autorizados   
 
 
1.2.2. Valoración de las amenazas.  Las amenazas nombradas anteriormente 
se tipifican en cada uno de los activos de la secretaria de hacienda y de la 
secretaria de desarrollo administrativo, luego de realizado el proceso de 
identificación, se debe proceder con  valoración de las amenazas, definiéndose 
para su estudio una escala de frecuencia que define la posibilidad de 
ocurrencia de cada una de las amenazas sobre cada uno de los activos, en un 
intervalo determinado de tiempo.  
 




Tabla 11.  Escala de valoración de las amenazas  
  
 
Valoración  Frecuencia Significado en tiempo 
100 Muy Frecuente A diario 
10 Frecuente Mensualmente 
1 Normal Un vez al año 
1/10 Poco Frecuente Cada varios años 
0 Nunca Sin ocurrencia 
 
Además de la valoración anterior se realizo una valoración del impacto que 
tendría cada una de las amenazas ya tipificadas en cada uno de los activos 
sobre cada una de las dimensiones de valoración ([D], [I], [C]), según la 
siguiente clasificación: 
 
Tabla 12. Escala de valoración de la degradación de los activos  
 
 
Valoración  Impacto Significado 
100 % Alto Degrada totalmente el activo 
70 % Alto-Medio Degrada parcialmente el activo 
50 % Medio Degrada el activo 
30 % Medio- Bajo Posiblemente cause daño a la organización  
10 % Bajo No causa daño a la organización  
 
  
1.3. IMPACTO Y RIESGO 
 
 
La valoración de los activos y la degradación que causan las amenazas, 
permiten determinar el impacto, que hace referencia a la medida del daño 
sobre el activo derivado de la materialización de una  amenaza. 
 
Para cada uno de los activos se realiza el cálculo del impacto, teniendo en 
cuenta que hay dos tipos de impacto que son:  
 
o Impacto acumulado. Se calcula con base en el valor acumulado del activo 
(valor propio + valor de los activos que dependen de el) y las amenazas a las 
que esta expuesto. Este impacto se calcula para cada activo, por cada 









o Impacto repercutido. Es el impacto calculado sobre un activo teniendo en 
cuenta: su valor propio y las amenazas a las que están expuestos los activos 
de los que depende. El impacto repercutido se calcula para cada activo, por 
cada amenaza y en cada dimensión de valoración.   
  
Se denomina riesgo a la medida del daño probable sobre un sistema, 
Conociendo  el impacto de las amenazas sobre los activos, es inmediato 
derivar el riesgo sin necesidad de tener en cuenta la frecuencia de ocurrencia. 
Existen 2 tipos de riesgo: 
 
o Riesgo Acumulado.  Este tipo de riesgo es el calculado sobre un activo 
teniendo en cuenta el impacto acumulado sobre un activo debido a una 




Figura 2.  Riesgo acumulado 
 
 
o Riesgo Repercutido.  Este tipo de riesgo es el calculado sobre un activo 
teniendo en cuenta el impacto repercutido sobre un activo debido a una 
amenaza y la frecuencia de la amenaza.  
 
El riesgo se clasifica de acuerdo a su nivel de criticidad, lo que significa que 
entre mas alto sea el nivel de criticidad del riesgo mayor atención requiere por 
parte de organización la amenaza, de tal forma que al ser gestionado con unas 






Tabla 13. Escala del nivel de criticidad del riesgo 
 
 
Valor numérico Significado 
5 Critico 







A continuación se ilustran los riesgos a los que se encuentran expuestos los 
activos involucrados en el proceso sin aplicar ninguna contramedida; las partes 
involucradas en el desarrollo del proyecto determinaron que el nivel de 
criticidad que será gestionado son los riesgos que se encuentren en {5} y {4}, 
mientras que los que se encuentren por debajo de {3} serán aceptados aunque 
estarán bajo supervisión en caso de un aumento en el nivel de criticidad.   
 
o Activo.  Hace referencia los bienes tangibles e intangibles involucrados en el 
proceso. 
 
o Amenaza.  Hace referencia a la amenaza materializada en el activo. 
 
o Dimensión.  Hace referencia a la dimensión de valoración (D, I, C) en la que 
se materializo la amenaza. 
 
o Valor propio.  Hace referencia al valor de la apreciación inicial del activo. 
 
o Valor acumulado.  Hace referencia a la suma del valor propio del activo mas 
el valor de los activos que dependen de el. 
 
o degradación.  Hace referencia al porcentaje de cuan perjudicado resultaría 
el activo en caso de la materialización de una amenaza. 
 
o Impacto.  Hace referencia a la medida del daño sobre el activo derivado de 
la materialización de una amenaza. 
 
o Frecuencia.  Hace referencia a la periocidad con la que se materializa una 
amenaza. 
 





Tabla 14.  Riesgo Acumulado Situación Actual 
         
Activo Amenaza  Dimensión Valor 
propio  
Valor 
acumulado  degradación Impacto  Frecuencia  Riesgo  
Elaboración CD y OG/S [E.1] [D] [10] [10] 30% [8] 1 {5} 
Elaboración CD y OG/S [A.6] [I] [7] [7] 100% [7] 1 {5} 
Elaboración CD y OG/S [A.6] [C] [7] [7] 100% [7] 1 {5} 
L, P y C de cuentas [A.6] [C] [7] [7] 100% [7] 1 {5} 
L, P y C de cuentas [A.6] [I] [7] [7] 100% [7] 1 {5} 
SINAP [I.5] [D] [10] [10] 100% [10] 10 {5} 
SINAP [A.11] [I] [10] [10] 100% [10] 1 {5} 
SINAP [A.5] [I] [10] [10] 100% [10] 1 {5} 
SINAP [E.14] [C] [10] [10] 100% [10] 1 {5} 
SINAP [A.5] [C] [10] [10] 100% [10] 1 {5} 
SINAP [A.11] [C] [10] [10] 100% [10] 1 {5} 
SINAP [E.20] [D] [10] [10] 100% [10] 1 {5} 
SINAP [A.4] [D] [10] [10] 100% [10] 1 {5} 
SINAP [A.4] [C] [10] [10] 100% [10] 1 {5} 
SINAP [A.22] [C] [10] [10] 100% [10] 1 {5} 
SINAP [E.20] [I] [10] [10] 100% [10] 1 {5} 
SINAP [A.6] [C] [10] [10] 100% [10] 1 {5} 
SINAP [E.20] [C] [10] [10] 100% [10] 1 {5} 
SINAP [A.22] [I] [10] [10] 100% [10] 1 {5} 
SINAP [A.4] [I] [10] [10] 100% [10] 1 {5} 
SINAP [A.6] [I] [10] [10] 100% [10] 1 {5} 
SINAP [E.1] [I] [10] [10] 70% [9] 10 {5} 
SINAP [E.1] [D] [10] [10] 10% [7] 10 {5} 
SO [E.4] [I] [10] [10] 100% [10] 1 {5} 
SO [E.4] [C]   [10] 100% [10] 1 {5} 




SO [A.6] [C]   [10] 100% [10] 1 {5} 
SO [A.6] [I] [10] [10] 100% [10] 1 {5} 
LAN [E.2] [I] [10] [10] 100% [10] 1 {5} 
LAN [E.2] [C]   [10] 100% [10] 1 {5} 
LAN [I.8] [D] [10] [10] 70% [9] 1 {5} 
LAN [E.2] [D] [10] [10] 70% [9] 1 {5} 
Conta [A.11] [C] [7] [10] 100% [10] 1 {5} 
Conta [A.11] [I]   [7] 100% [7] 1 {5} 
Conta [I.2] [D] [5] [7] 100% [7] 1 {5} 
Archivo OPS [A.11] [C] [7] [7] 100% [7] 1 {5} 
Archivo C/C [I.2] [D] [3] [10] 100% [10] 1 {5} 
Archivo C/C [A.11] [C] [7] [7] 100% [7] 1 {5} 
Archivo C/C [A.11] [I]   [7] 100% [7] 1 {5} 
Sistemas [I.2] [D] [7] [10] 100% [10] 1 {5} 
Des. Administrativo [A.11] [I]   [7] 100% [7] 1 {5} 
Des. Administrativo [I.2] [D] [5] [7] 100% [7] 1 {5} 
Aux. Presupuesto [A.28] [D] [7] [10] 100% [10] 0.1 {5} 
Aux. Presupuesto [E.28] [D] [7] [10] 100% [10] 0.1 {5} 
Aux. Presupuesto [E.7] [D] [7] [10] 50% [9] 1 {5} 
Tesorera [E.28] [D] [7] [10] 100% [10] 0.1 {5} 
Tesorera [A.29] [I]   [10] 100% [10] 0.1 {5} 
Tesorera [A.29] [C]   [10] 100% [10] 0.1 {5} 
Tesorera [A.28] [D] [7] [10] 100% [10] 0.1 {5} 
Tesorera [E.7] [D] [7] [10] 50% [9] 1 {5} 
Contadora [A.28] [D] [7] [10] 100% [10] 0.1 {5} 
Contadora [E.28] [D] [7] [10] 100% [10] 0.1 {5} 
Contadora [E.7] [D] [7] [10] 50% [9] 1 {5} 
Tec.Adm.Desarrollo  [A.28] [D] [7] [10] 100% [10] 0.1 {5} 
Tec.Adm.Desarrollo  [E.28] [D] [7] [10] 100% [10] 0.1 {5} 
Tec.Adm.Desarrollo  [E.7] [D] [7] [10] 50% [9] 1 {5} 
Ing. Sistemas [E.28] [D] [7] [10] 100% [10] 0.1 {5} 




Ing. Sistemas [E.7] [D] [7] [10] 50% [9] 1 {5} 
Contratistas Sistemas [E.7] [D] [7] [10] 70% [9] 1 {5} 
P Contrato [E.28] [D] [7] [10] 70% [9] 1 {5} 
P Contrato [A.28] [D] [7] [10] 70% [9] 0.1 {5} 
P Contrato [E.7] [D] [7] [10] 50% [9] 1 {5} 
Control Interno [E.28] [D] [7] [10] 100% [10] 0.1 {5} 
Control Interno [A.28] [D] [7] [10] 100% [10] 0.1 {5} 
Control Interno [E.7] [D] [7] [10] 50% [9] 1 {5} 
Elaboración CD y OG/S [E.1] [I] [7] [7] 50% [6] 1 {4} 
Tec.Adm.Desarrollo  [E.28] [D] [7] [7] 100% [7] 0.1 {4} 
Tec.Adm.Desarrollo  [A.28] [D] [7] [7] 100% [7] 0.1 {4} 







2. TRATAMIENTO DE LOS RIESGOS 
 
 
Para llevar a cabo el tratamiento de los riesgos se definen las salvaguardas o 
contramedidas como procedimientos o mecanismos tecnológicos que permiten 
contrarrestarlos (impidiendo completamente que la amenaza se materialice) o 
simplemente reducirlos (limitando el daño causado).  
 
 
Figura 3.   Tratamiento de los riesgos  
 
 
Fuentes: LÓPEZ CRESPO, Francisco et al. Metodo_v11_final [En línea]. 
Madrid: Ministerio de administraciones publicas, 2006. [Consultado 12 de 




2.1. IDENTIFICACION DE LAS SALVAGUARDAS 
 
En esta parte del proceso se tiene conocimiento del riesgo al que se 
encuentran expuestos los activos involucrados y las amenazas que lo están 
originando, permitiéndonos de esta forma emplear un conjunto de salvaguardas 




El análisis realizado indica que los activos que se encuentran en riesgo crítico 
son: 
 
o Los Servicios 
o Las aplicaciones informáticas 
o Los equipos informáticos  
o Las instalaciones  
o El personal 
 
El conjunto de contramedidas aplicadas para la reducción del riesgo en los 
activos identificados anteriormente se enumeran a continuación: 
 
o Protección de los Servicios 
  
 Aplicación de perfiles de seguridad (Servicios).  El aspecto de seguridad 
que protege esta salvaguarda es Tecnico y su estrategia para mitigar las 
amenazas es reduciendo y/o limitando el impacto de las amenazas y 
reduciendo la frecuencia con la que se materializan las amenazas. 
 
 reducción de opciones a las mínimas necesarias 
 Eliminación de cuentas estándar de usuarios 
 Eliminación de cuentas estándar de administrador 
 Configuración segura de los servicios activados 
 Activación de los servicios de registro de actividad 
 Revisión periódica de la aplicación de perfiles   
 
o Protección de las aplicaciones informáticas (SW) 
 
 Aplicación de perfiles de seguridad (SW).  El aspecto de seguridad que 
protege esta salvaguarda es técnico y su estrategia par mitigar los riesgos es 
reduciendo y/o limitando el impacto de las amenazas y reduciendo la 
frecuencia con la que se materializan las amenazas. 
 
 reducción de opciones a las mínimas necesarias (SW) 
 Eliminación de cuentas estándar de usuario 
 Eliminación de cuentas estándar de administrador 
 Configuración segura de las funciones activadas 
 Activación de los servicios de registro de uso 
 Revisión periódica de la aplicación de perfiles 
 
 Explotación.  El aspecto de seguridad que protege esta salvaguarda es 
técnico y su estrategia para mitigar los riesgos es reduciendo la frecuencia con 
la que se materializan las amenazas.   
 
 Seguridad de los ficheros de configuración 
 Confidencialidad 





 Seguridad de los ficheros del sistema 
 Procedimiento para la detección de vulnerabilidad y reacción ante las 
mismas 
 
 Cambios (Actualizaciones y Mantenimiento).  El aspecto de seguridad que 
protege esta salvaguarda es de gestión y su estrategia para mitigar los riesgos 
es reduciendo y/o limitando el impacto de las amenazas y reduciendo la 
frecuencia con la que se materializan las amenazas. 
 
 Seguimiento permanente de las actualización y parches (SW) 
 Documentación 
 Documentación de todos los cambios 
 Actualización de la documentación del sistema 
 Control de versiones de toda actualización del software 
 
o Protección de las comunicaciones 
 
 Aseguramiento de la disponibilidad 
 
 Identificación y eliminación de los puntos únicos de fallo.  El aspecto de 
seguridad que protege esta salvaguarda es de gestión y su estrategia para 
mitigar los riesgos es reduciendo y/o limitando el impacto de las amenazas y 
reduciendo la frecuencia con la que se materializan las amenazas. 
  
 Mantenimiento periódico según especificaciones de los fabricantes.  El 
aspecto de seguridad que protege esta salvaguarda es de gestión y su 
estrategia para mitigar los riesgos es reduciendo y/o limitando el impacto de las 
amenazas y reduciendo la frecuencia con la que se materializan las amenazas. 
 
 Monitorización de enlaces y dispositivos de red. El aspecto de seguridad 
que protege esta salvaguarda es de gestión y su estrategia para mitigar los 
riesgos es Detectar el incidente y de esta forma provocar un rápida reacción. 
 
 Registro de fallos reales o sospechados, axial como actuaciones 
mantenimiento preventivo y correctivo.  El aspecto de seguridad que protege 
esta salvaguarda es de gestión y su estrategia para mitigar los riesgos se hace 
basada en una medida de recuperación ocurrido el incidente. 
 
 Copias de seguridad de la configuración (COM).   El aspecto de seguridad 
que protege esta salvaguarda es de gestión y su estrategia para mitigar los 
riesgos se hace basada en una medida de recuperación ocurrido el incidente. 
 
 Garantías de disponibilidad.  El aspecto de seguridad que protege esta 
salvaguarda es de Tecnico y su estrategia para mitigar los riesgos es 
reduciendo y/o limitando el impacto de las amenazas y reduciendo la 





 Aplicación de perfiles de seguridad (COM).  El aspecto de seguridad que 
protege esta salvaguarda es de Tecnico y su estrategia para mitigar los riesgos 
es reduciendo y/o limitando el impacto de las amenazas y reduciendo la 
frecuencia con la que se materializan las amenazas. 
 
 reducción de opciones a las mínimas necesarias (COM) 
 Eliminación de cuentas estándar de administrador  
 Configuración segura de los servicios activados 
 Activación de los servicios de registro de actividad  
 Revisión periódica de la aplicación de perfiles  
 
o Protección de las instalaciones 
 
 Control de los accesos físicos  
 
 Control de los accesos.  El aspecto de seguridad que protegen las 
siguientes salvaguardas es de Seguridad Física y su estrategia para mitigar los 
riesgos es reduciendo la frecuencia con la que se materializan las amenazas. 
 
 Procedimiento de control de accesos 
 Verificación previa de las autorizaciones de acceso del personal 
 Registro de los accesos 
 Revisión periódica del registro de accesos 
 Se investiga cualquier sospecha o intento de acceso físico no autorizado 
  
El aspecto de seguridad que protegen las siguientes salvaguardas es de 
gestión y su estrategia para mitigar los riesgos es reduciendo y/o limitando el 
impacto de las amenazas y reduciendo la frecuencia con la que se materializan 
las amenazas. 
 
 Registro (examen minucioso) a la entrada 
o Sistemático 
 Registro (examen minucioso) a la salida 
o Sistemático  
 
 Control de las visitas.  El aspecto de seguridad que protegen las siguientes 
salvaguardas es de Seguridad Física y su estrategia para mitigar los riesgos es 
reduciendo la frecuencia con la que se materializan las amenazas 
 
 Autorizaciones previas para el acceso de visitas, personal de mantenimiento 
o personal de empresas contratistas 
 Comprobación de la identidad de las visitas 
 Registro de entrada/ Salida (nombre, fecha y hora de entrada y salida, 
objeto del acceso y persona que recibe) 
 Escolta y monitorización de las actividades (Visitas acompañadas) 





 Pases o identificadores.  El aspecto de seguridad que protegen las siguientes 
salvaguardas es de Seguridad Física y su estrategia para mitigar los riesgos es 
reduciendo la frecuencia con la que se materializan las amenazas 
 Obligatorio empleo de un pase en el interior del recinto 
 Procedimiento para la emisión, control, registro, baja y cancelación de los 
pases 
 Diferentes tipos de pases según la categoría del personal (personal propio, 
visitas, etc) 
 Diseño difícil de falsificar  
 Incluyen fotografía de la persona a la que se emiten  
 Permite reconocer visualmente el tipo de áreas a las que puede acceder su 
portador  
 No contienen datos que permitan en caso de perdida, obtener información 
acerca de su finalidad  
 
El aspecto de seguridad que protegen las siguientes salvaguardas es de 
Seguridad Física y su estrategia para mitigar los riesgos es reduciendo la 
frecuencia con la que se materializan las amenazas 
 
 Accesos cerrados fuera de las horas de trabajo 
 Se cierran y controlan periódicamente cuando estén vacías 
 Control de llaves 
 Inventario 
o Registro de llaves 
o Identificación del responsable 
o Revisión periódica del inventario 
 Solamente el personal autorizado puede usarlos 
 Se custodian de forma segura, incluidos los duplicados 
 Las llaves se cambian cuando se hayan comprometido o exista sospecha 
de ello 
 Auditoria periódica   
 
 Protección frente a desastres 
 
 Protección frente a inundaciones 
El aspecto de seguridad que protegen las siguientes salvaguardas es de 
Seguridad Física y su estrategia para mitigar los riesgos es detectando el 
incidente para provocar una rápida reacción. 
 
 Procedimiento de emergencia 
 Sistema de detección 
 
El aspecto de seguridad que protege la siguiente salvaguarda es de Seguridad 
Física y su estrategia para mitigar los riesgos es reduciendo y/o limitando el 
impacto de las amenazas y reduciendo la frecuencia con la que se materializan 
las amenazas. 
 




El aspecto de seguridad que protege la siguiente salvaguarda es de Seguridad 
Física y su estrategia para mitigar los riesgos es reduciendo la frecuencia con 
la que se materializan las amenazas. 
 
 Diseño de la instalación garantizando ubicaciones sin canalizaciones 
cercanas de agua.  
 
El aspecto de seguridad que protegen las siguientes salvaguardas es de 
Seguridad Física y su estrategia para mitigar los riesgos es reduciendo y/o 
limitando el impacto de las amenazas. 
 
 Llaves de paso que permitan el corte de suministro de agua 
 Sistema de evacuación de agua (canalizaciones, motobomba, etc). 
 
o gestión del personal.  El aspecto de seguridad que protegen las siguientes 
salvaguardas es de Personal y su estrategia para mitigar los riesgos es 
reduciendo y/o limitando el impacto de las amenazas y reduciendo la 
frecuencia con la que se materializan. 
 
 Puestos de trabajo 
 
 Identificación y especificación de los puestos de trabajo 
 Normativa de obligado cumplimiento en el desempeño del puesto  
 De tratamiento de los datos personales 
 De tratamiento de los datos clasificados 
 
 Cambio de puesto de trabajo 
 
 Revisión de los requisitos y satisfacción por el empleado 
 Actualización de los acuerdos de confidencialidad 
 Actualización de los privilegios de acceso 
 
 Formación y concienciación  
 
 Política de formación y concienciación 
 Procedimientos de formación y concienciación 
 concienciación 
 Previa al uso de los sistemas 
 Cuando se requiere por cambios en el sistema 
 Reforzamiento regular 
 Formación 
 Identificación de necesidades de formación según roles y responsabilidades  
 Previa al acceso a los sistemas 
 Cuando se requiere por cambios en el sistema 
 Reforzamiento regular  
 Procedimientos relevantes de seguridad 




2.2. VALORACION DE LAS SALVAGUARDAS 
 
 
Las amenazas de los activos identificados anteriormente se trataron con un 
conjunto de salvaguardas definidas en la biblioteca INFOSEC 3.12.2007; para 
analizar el progreso dentro del proceso de evaluación de las salvaguardas se 
definieron unos niveles con base en la efectividad de la implantación de la 
salvaguardas. 
 
Tabla 15. Valoración de las salvaguardas según el % de efectividad  
 








La implantación de las contramedidas produjo una disminución en la criticidad 
del riesgo de los activos que se encontraban en el nivel mas critico, logrando 
con esto un proceso mas seguro y optimizado que permite un manejo mas 
eficiente de los recursos de la organización. A continuación se ilustra la tabla 







Tabla 16.  Riesgo acumulado situación en 4 meses  
 
         
Activo Amenaza  Dimensión  Valor 
propio  
Valor 
acumulado  degradación  Impacto  Frecuencia  Riesgo  
Elaboración CD y OG/S [E.1] [D] [10] [10] 30% [8] 1 {0} 
Elaboración CD y OG/S [A.6] [I] [7] [7] 100% [7] 1 {0} 
Elaboración CD y OG/S [A.6] [C] [7] [7] 100% [7] 1 {0} 
L, P y C de cuentas [A.6] [C] [7] [7] 100% [7] 1 {0} 
L, P y C de cuentas [A.6] [I] [7] [7] 100% [7] 1 {0} 
SINAP [I.5] [D] [10] [10] 100% [10] 10 {1} 
SINAP [A.11] [I] [10] [10] 100% [10] 1 {0} 
SINAP [A.5] [I] [10] [10] 100% [10] 1 {0} 
SINAP [E.14] [C] [10] [10] 100% [10] 1 {0} 
SINAP [A.5] [C] [10] [10] 100% [10] 1 {0} 
SINAP [A.11] [C] [10] [10] 100% [10] 1 {0} 
SINAP [E.20] [D] [10] [10] 100% [10] 1 {0} 
SINAP [A.4] [D] [10] [10] 100% [10] 1 {0} 
SINAP [A.4] [C] [10] [10] 100% [10] 1 {0} 
SINAP [A.22] [C] [10] [10] 100% [10] 1 {0} 
SINAP [E.20] [I] [10] [10] 100% [10] 1 {0} 
SINAP [A.6] [C] [10] [10] 100% [10] 1 {0} 
SINAP [E.20] [C] [10] [10] 100% [10] 1 {0} 
SINAP [A.22] [I] [10] [10] 100% [10] 1 {0} 
SINAP [A.4] [I] [10] [10] 100% [10] 1 {0} 
SINAP [A.6] [I] [10] [10] 100% [10] 1 {0} 
SINAP [E.1] [I] [10] [10] 70% [9] 10 {1} 




SO [E.4] [I] [10] [10] 100% [10] 1 {0} 
SO [E.4] [C]   [10] 100% [10] 1 {0} 
SO [E.4] [D] [10] [10] 100% [10] 1 {0} 
SO [A.6] [C]   [10] 100% [10] 1 {0} 
SO [A.6] [I] [10] [10] 100% [10] 1 {0} 
LAN [E.2] [I] [10] [10] 100% [10] 1 {0} 
LAN [E.2] [C]   [10] 100% [10] 1 {0} 
LAN [I.8] [D] [10] [10] 70% [9] 1 {0} 
LAN [E.2] [D] [10] [10] 70% [9] 1 {0} 
Conta [A.11] [C] [7] [10] 100% [10] 1 {0} 
Conta [A.11] [I]   [7] 100% [7] 1 {0} 
Conta [I.2] [D] [5] [7] 100% [7] 1 {0} 
Archivo OPS [A.11] [C] [7] [7] 100% [7] 1 {0} 
Archivo C/C [I.2] [D] [3] [10] 100% [10] 1 {0} 
Archivo C/C [A.11] [C] [7] [7] 100% [7] 1 {0} 
Archivo C/C [A.11] [I]   [7] 100% [7] 1 {0} 
Sistemas [I.2] [D] [7] [10] 100% [10] 1 {0} 
Des. Administrativo [A.11] [I]   [7] 100% [7] 1 {0} 
Des. Administrativo [I.2] [D] [5] [7] 100% [7] 1 {0} 
Aux. Presupuesto [A.28] [D] [7] [10] 100% [10] 0.1 {0} 
Aux. Presupuesto [E.28] [D] [7] [10] 100% [10] 0.1 {0} 
Aux. Presupuesto [E.7] [D] [7] [10] 50% [9] 1 {0} 
Tesorera [E.28] [D] [7] [10] 100% [10] 0.1 {0} 
Tesorera [A.29] [I]   [10] 100% [10] 0.1 {0} 
Tesorera [A.29] [C]   [10] 100% [10] 0.1 {0} 
Tesorera [A.28] [D] [7] [10] 100% [10] 0.1 {0} 
Tesorera [E.7] [D] [7] [10] 50% [9] 1 {0} 
Contadora [A.28] [D] [7] [10] 100% [10] 0.1 {0} 




Contadora [E.7] [D] [7] [10] 50% [9] 1 {0} 
Tec.Adm.Desarrollo  [A.28] [D] [7] [10] 100% [10] 0.1 {0} 
Tec.Adm.Desarrollo  [E.28] [D] [7] [10] 100% [10] 0.1 {0} 
Tec.Adm.Desarrollo  [E.7] [D] [7] [10] 50% [9] 1 {0} 
Ing. Sistemas [E.28] [D] [7] [10] 100% [10] 0.1 {0} 
Ing. Sistemas [A.28] [D] [7] [10] 100% [10] 0.1 {0} 
Ing. Sistemas [E.7] [D] [7] [10] 50% [9] 1 {0} 
Contratistas Sistemas [E.7] [D] [7] [10] 70% [9] 1 {0} 
P Contrato [E.28] [D] [7] [10] 70% [9] 1 {0} 
P Contrato [A.28] [D] [7] [10] 70% [9] 0.1 {0} 
P Contrato [E.7] [D] [7] [10] 50% [9] 1 {0} 
Control Interno [E.28] [D] [7] [10] 100% [10] 0.1 {0} 
Control Interno [A.28] [D] [7] [10] 100% [10] 0.1 {0} 
Control Interno [E.7] [D] [7] [10] 50% [9] 1 {0} 
Elaboración CD y OG/S [E.1] [I] [7] [7] 50% [6] 1 {0} 
Tec.Adm.Desarrollo  [E.28] [D] [7] [7] 100% [7] 0.1 {0} 
Tec.Adm.Desarrollo  [A.28] [D] [7] [7] 100% [7] 0.1 {0} 






Las contramedidas ayudan a disminuir el impacto de las amenazas contra los 
activos que se encuentran en riesgo, es por eso que el escenario del impacto 
acumulado luego de 4 meses de haberlas implantado es despreciable en 
relación con el impacto potencial al que se encontraban expuestas.   
 
 




Como las contramedidas ayudan a disminuir el nivel de criticidad al que se 
encuentran expuestos los activos, es por eso que el escenario del riesgo luego 
de 4 meses de haberlas implantado es despreciable, significando con esto que 










Este análisis permitió  la organización un verdadera identificación de los riesgos 
y las vulnerabilidades a las que se encontraban expuestos los activos y las 
contramedidas necesarias para contrarrestar los efectos negativos de estas en 
los procesos y procedimientos de la organización; es responsabilidad de la 
organización continuar con este proceso y realizar un control sobre estas 







La seguridad informática como una ciencia en vía de expansión debe ser 
adoptada por todas las organizaciones para garantizar un manejo eficiente y 
eficaz de los activos involucrados en cada uno de los servicios que ejecuta la 
organización,  de tal forma que permita optimizar los procesos y el uso de los 
recursos informáticos, físicos, personal, etc. 
 
El sistema de gestión de seguridad de la información SGSI, al ser adoptado por 
las organizaciones debe ser una parte fundamental dentro de esta y además 
debe ser integrado con cualquier sistema de gestión que funcione dentro de la 
organización; por otra parte es importante entender por parte de toda la 
organización que el sistema de gestión de la información SGSI no es un tema 
que compete únicamente al departamento de Tecnologías de la información TI, 
sino que es un tema administrativo que debe ser abordado y gestionado por 
todas las dependencias en un trabajo conjunto con la oficina de control interno 
para asegurarse de que los resultados que se están obteniendo de los 
mecanismos implantados sean correctos y validos por cada persona 
responsable. 
 
Las políticas y procedimientos implementados para la seguridad de la 
información deben ser un compromiso tanto de la alta gerencia de la 
organización, como de cada uno de los empleados de la misma que se 
encuentren vinculados en los procesos ejecutados para el funcionamiento de la 
organización, de tal forma que generen los resultados esperados y satisfacción 
por parte de la organización. 
 
El resultado del análisis y gestión de riesgos depende de un trabajo de campo 
minucioso, que permite que los resultados obtenidos sean confiables y brinden 
un panorama real de la situación en la que se encuentra la organización, para 
que de esta forma se puedan tomar las medidas correctas para y contrarrestar 




 4. RECOMENDACIONES 
 
 
A partir del análisis de riesgos realizado se logro identificar las amenazas a las 
que se encuentran expuestos los activos del proceso 19 de Legalización, Pago 
y Contabilización de cuentas y contratos, con base en lo anterior se suministran 
algunas recomendaciones de seguridad que permitirá a la Secretaria de 
Hacienda garantizar la correcta ejecución del proceso. 
 
 El Sinap es un aplicativo ampliamente utilizado en cada una de las 
dependencias de la Alcaldía de Candelaria, este aplicativo permite contribuir 
con el mejoramiento de la gestión administrativa, optimizando los procesos y 
procedimientos para reducir los tiempos y los costos en el procesamiento y 
generación de la información, es por eso que se requieren controles de 
seguridad que garanticen integridad, confidencialidad y disponibilidad de la 
información; se recomienda implementar un modulo de seguridad que permita 
manejar el control de ingresos de forma tal que se pueda permitir ingresos, 
controlar los ingresos fallidos y consultar en un histórico tanto los ingresos 
autorizados como los intentos fallidos, además se debe permitir la 
administración de roles de tal forma que se puedan crear, modificar/ eliminar y 
consultar para mantener un control sobre los parámetros de seguridad. 
 
 El Sinap como cualquier herramienta informática esta expuesta a errores 
operativos ocasionados por el desconocimiento de los usuarios, para 
contrarrestar este problema se recomienda desarrollar cursos sobre el manejo 
tecnológico de la herramienta, que permitan hacer un buen uso de la misma.  
 
 El Sinap como cualquier aplicación informática se encuentra expuesto a 
fallas lógicas de origen industrial y a vulnerabilidades, por lo anterior se 
recomienda implementar un gestor de incidentes para reportar vía mail los 
errores en la herramienta, además se debe adquirir un software que permita 
identificar las vulnerabilidades y crear políticas que permitan implementar las 
soluciones sobre las vulnerabilidades encontradas; las fallas encontradas  
deben ser entregadas al funcionario del Sinap para poder que sean tomadas 
las correcciones a tiempo y garantizar que la herramienta realice los procesos 
de forma correcta.     
 
 Se debe crear una política sobre el manejo de contraseñas, que incluya 
características que debe poseer la contraseña y tiempo de caducidad de la 
misma, lo que permite garantizar mayor seguridad en el acceso al aplicativo y 
al manejo de la información.   
 
 Se debe realizar campañas educativas a los funcionarios de la 
administración sobre temas de seguridad que permitan sensibilizarlos sobre la 
importancia de la seguridad en el manejo de la información como activo más 




autorizados cuiden su contraseña y eviten fugas de información y no se pierda 
la confidencialidad y la integridad de la misma.   
 
 Siendo el administrador la persona con mas privilegios dentro de la 
organización, se recomienda llevar un control de cambios en el sistema por 
parte de el, para garantizar de esta forma integridad en el manejo de la 
configuración y en caso de presentarse una falla en el sistema saber de forma 
inmediata cual de los cambios realizados la ocasiono y de esta manera 
proceder a realizar las correcciones para garantizar el correcto funcionamiento 
del sistema.  
 
 Se recomienda implementar un plan de continuidad del negocio para 
garantizar que los componentes tecnológicos (la red, el Sinap, el Servidor, etc.) 
que participan de cada uno de los procesos de la organización se encuentren 
disponibles en el momento indicado. 
 
 Físicamente el archivo contable, el archivo de cuentas y contratos y el 
archivo de desarrollo administrativo se encuentran expuestos a acceso de 
personal no autorizado por lo anterior  se recomienda implementar un control 
de acceso físico a estos lugares mediante el registro del personal que ingresa, 
autorización previas para el acceso, pases o identificadores  para tener claro el 
sitio al cual se encuentra autorizado ingresar, además de lo anterior se 
recomienda un control de las llaves que permiten el acceso a estas 
dependencias para garantizar que la persona que acceda tenga autorización y 
pueda acceder a esta información.  
 
 Físicamente el archivo de contabilidad se encuentra expuesto a daños 
ocasionados por agua proveniente de un baño ubicado al lado del mismo, para 
lo cual se recomienda la reubicación de alguno de los dos y de esta forma 
evitar que la información guardada corra el riesgo de dañarse y/o deteriorarse 
por el agua.  
 
  Físicamente el archivo de cuentas y contratos, la oficina de desarrollo 
administrativo se encuentra expuesto a daños por agua ocasionados por 
inundaciones para lo cual se recomienda la reubicación del archivo o tomar las 
correcciones de diseño necesarias para evitar este tipo de daño. 
 
 Físicamente la sala de sistemas, donde se encuentran ubicados los 
servidores, los equipos que están en mantenimiento, las copias de seguridad 
del servidor, el rack de conexiones (datos y comunicaciones) y la central 
eléctrica de la alcaldía se encuentra expuesta a daños por agua ocasionados 
por filtraciones del aire acondicionado, para lo cual se recomienda hacer un 
revisión técnica del aire o una reubicación del mismo y de esta forma evitar los 
daños que estas filtraciones pueden causar, además se debe tener en cuenta 
las recomendaciones sobre el estándar para los centros de computo que tiene 
en cuenta las condiciones de temperatura, humedad, distribución de los 





 Se recomienda que las copias de seguridad realizadas al servidor sean 
almacenadas en un lugar distinto a la sala de sistemas de la organización. 
 
 La mayoría del personal involucrado en el proceso se ausenta de forma 
deliberada de su puesto de trabajo, dejando sus sesiones de usuario abiertas y 
a disposición de personas no autorizadas que pueden hacer uso de la 
información confidencial de la organización, se recomienda definir un tiempo de 
inactividad de 5 minutos para que el equipo se bloque automáticamente. 
 
 Se recomienda crear una política de escritorios limpios con el fin de evitar 
que documentos impresos que contengan información confidencial queden al 
descubierto de personas sin autorización.   
    
 Se recomienda hacer una clasificación de la información de la organización 
para que se le de un buen uso de acuerdo a su nivel de confidencialidad, 
logrando con esto que la información sea accedida solo por personal 
autorizado.   
 
 Se recomienda mantener actualizado el antivirus para evitar la propagación 
de virus que ocasionen daños a la información contenida en los sistemas de 
información, se debe restringir el acceso a Internet debido a que algunos 
usuarios descargan música y se roban todo el ancho del canal ocasionado 
lentitud en la red, por ultimo se recomienda tener un control sobre la instalación 
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Anexo 1. Proceso No 19: Legalización, Pago y Contabilización de cuentas y 




PROCESO No. 19: LEGALIZACIÓN, PAGO Y CONTABILIZACIÓN DE CUENTAS Y 
CONTRATOS 
 
ALCALDÍA MUNICIPAL DE 
CANDELARIA (V) 
Secretaría de Hacienda 
 
PROCEDIMIENTO No.19.1:  
Elaboración de Certificados de Disponibilidad 
y Órdenes de Gasto o Suministro 
 
No. Descripción de las actividades Área responsable Cargo responsable 
 
1. 
Identificar la necesidad de un 
determinado rubro para llevar a 
cabo actividades o adquirir algún 




Jefe de Dependencia 
 
2. 









Transferir al Jefe de Dependencia 











Jefe de Dependencia 
 
5. 
Transferir a la Secretaría de 






6. Firmar la solicitud de disponibilidad 














Revisar en el sistema la 
disponibilidad presupuestal, si no 
hay se termina el proceso, si la hay 



























Transferir certificado de 
disponibilidad a la Secretaría de 






12. Firmar certificado de disponibilidad 









Sacar copia al certificado de 
disponibilidad y transferirla a la 
secretaria de la respectiva 










Recibir certificado de 
disponibilidad, firmar recibido en el 
formato de disponibilidad y 
devolver  formato a presupuesto 
donde es archivado en el libro 




Cargo que recibe 
15. 







Transferir al Despacho del Alcalde 





17. Firmar a ordenar gasto. Despacho del Alcalde Alcalde 
18. Transferir a la secretaria de la 
Dependencia respectiva. 






Anexo 2. Proceso No 19: Legalización, Pago y Contabilización de cuentas y 
contratos. Procedimiento No 19.2 
 
 
PROCESO No. 19: : LEGALIZACIÓN, PAGO Y CONTABILIZACIÓN DE 
CUENTAS Y CONTRATOS 
ALCALDÍA MUNICIPAL DE 
CANDELARIA (V) 
Secretaría de Hacienda 
 
PROCEDIMIENTO No. 19.2:  
Liquidación, Pago y Contabilización de 
Cuentas 
 




Recibe la orden de gasto o 
suministro debidamente 
diligenciada junto con los 
soportes (factura o cuenta de 









Revisar y verificar que la 
documentación este completa. 
Control Interno 




Hacer el registro presupuestal 
(adjuntarlo al paquete y enviar a 








Diligenciar el certificado del bien 
recibido a satisfacción y transferir 







Recibir el paquete y revisar que la 









Generar la orden de pago y hacer 









Escribir en el formato de 
radicados las cuentas que 

















Recibir paquete, revisar y verificar 
que tenga la documentación 
exigida para los pagos, de lo 









9. Presupuesto indicando los 
documentos faltantes y esta 
dependencia se encarga de 
informar a la secretaria respectiva 
para completar la documentación, 
si la documentación esta 
completa programar pago en la 




Tesorería realiza el giro a el 
proveedor, contratista, empleado 
a través de las cuentas del 
municipio, afectando las cuentas 
contables del balance General y 
transferir la documentación 








Elaborar el comprobante de 
egreso con su respectivo cheque, 
colocarle sello y transferirlo a 




Auxiliar de Tesorería 
 
12. 
Firmar comprobante de egresos y 
cheque y devolverlos a la auxiliar 
de Tesorería para realizar la 
correspondiente entrega de 
cheque y forma del comprobante 
de egreso a proveedor, 
contratista y/o empleado 
solicitándole documento de 








Archivar el comprobante de 
egreso y entregar copia del 
mismo y de la orden de pago al 
archivo correspondiente, 
dependiendo si es un pago de 
menor cuantía, un pago de 
contrato u orden de prestación de 







Consulta en el sistema SINAP la 
base de datos actualizada con los 
movimientos de las cuentas 
afectadas en el día desde el 
módulo de Contabilidad. 
Secretaria de 






Revisa la información que se 
registra en el sistema desde los 
módulos de tesorería, 
Secretaria de 






presupuesto y nomina, 
analizando si existen o no  
diferencias en el balance. 
16. Corregir las diferencias y 
enlazarlo al balance general 
clasificado. 
Secretaria de 








Anexo 3. Proceso No 19: Legalización, Pago y Contabilización de cuentas y 
contratos. Procedimiento No 19.3 
 
 
PROCESO No. 19: LEGALIZACIÓN, PAGO Y CONTABILIZACIÓN DE CUENTAS Y 
CONTRATOS 
ALCALDÍA MUNICIPAL DE 
CANDELARIA (V) 
Secretaría de Hacienda 
 
PROCEDIMIENTO No. 19.3: 
Elaboración, Pago y Contabilización de 
Contratos (OPS) sin  Formalidades Plenas 
 




Identifica la necesidad de realizar 
un determinado trabajo, diligenciar 
solicitud de servicio y entregar a la 
Secretaría de desarrollo 
administrativo. 
Secretaría que 
requiere el trabajo 
Jefe de Dependencia 
 
2. 
Recibir solicitud de servicio junto 
con la hoja de vida y demás 









Revisar  si la documentación esta 









Diligenciar solicitud de 
disponibilidad presupuestal y 








Transferir al Jefe de Dependencia 













Jefe de Dependencia 
7. Asentar la firma y transferir  a la 
Sección de Presupuesto. 
Secretaría de 
Hacienda 





Elaborar el certificado de      
disponibilidad siguiendo el 
procedimiento ya establecido  de 
elaboración de certificados de 
disponibilidad y órdenes de gasto o 
suministro desde la actividad Nº 6 
hasta la actividad Nº 15. 
Secretaría de 











servicio (OPS) o contrato y un acta 
de justificación donde se explica 
que en el Municipio no hay una 
persona para realizar el servicio y 






Transferir  paquete  a la  
Secretaría (Jefe de Dependencia) 
de Desarrollo Administrativo para 








Firma acta de  justificación y 




Jefe de Dependencia 
 
12. 
Radicar paquete al Despacho  del 









Firma contrato y transferir   a la 
Secretaría de Desarrollo 
Administrativo. 
Despacho del Alcalde Alcalde 
14. Hacer firmar la orden de servicio o 
contrato por el contratista. 
Despacho del alcalde 
Técnico 
Administrativo 





Archivar el paquete original en la 








Hacer registro presupuestal con la 

















Recibir cuenta con los soportes y 









Programar pago girando por medio 
del módulo de Tesorería afectando 
las cuentas contables del Balance 
General y transferir  la 











Elaborar comprobante de egreso 
con su respectivo cheque haciendo 







Ordenar pago a través del banco 








Consulta en el sistema SINAP la 
base de datos actualizada con los 
movimientos de las cuentas 
afectadas en el día desde el 








Revisa la información que se 
registra en el sistema desde los 
módulos de tesorería, nomina y 
presupuesto analizando si existen 







Corregir las diferencias y enlazarlo 
al Balance General clasificado. 
Secretaría de 
Hacienda- Sección 
Contabilidad 
Contador 
 
